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Современный человек не мыслит себя 
и свою жизнь без постоянного взаимодей-
ствия со всемирной паутиной. Интернет 
сейчас – это и помощник в хозяйстве, ра-
боте, а для кого-то и сама работа напря-
мую связана со всемирной сетью, также 

это способ развлечения и досуга. Вполне 
естественно, что в начале ХХI в. вместе с 
развитием онлайн-игр стала появляться 
виртуальная собственность. Находясь в 
современных «онлайновых мирах», игрок, 
как правило, получает в начале игры ка-
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кой-то объект (персонажа), который по 
мере прохождения игры начинает приоб-
ретать определенные навыки или предме-
ты. Все это достигается либо путем значи-
тельного проведения времени в игре с вы-
полнением заданий, направленных на 
улучшение персонажа, либо приобретени-
ем виртуальных предметов, позволяющих 
сразу получить необходимые навыки. И 
если в первом случае игрок тратит свое 
время, то во втором – чаще всего это 
деньги.  

Примерная цена мировой игровой ин-
дустрии в 2019 г. составила более 148 
млрд долл. [10]. В России объем компью-
терного игрового рынка в 2019 г. вырос по 
сравнению с 2018 г. на 15% и составил 
129,5 млрд руб. [6]. Согласно всем про-
гнозам на 2020 г. в силу того, что значи-
тельная часть населения страны в течение 
половины весны и всего лета находилась 
дома в самоизоляции, данная цифра по 
итогам года вырастет еще на 10–15%, да-
же невзирая на определенные финансовые 
проблемы части населения. Естественно, в 
рамках данной индустрии появились и 
элементы рыночных отношений как меж-
ду производителями контента, так и меж-
ду игроками. Отдельные элементы этих 
отношений оцениваются в значительные 
суммы. Так, в настоящее время рекорд-
сменом по продаже виртуального объекта 
является покупка виртуальной планеты 
стоимостью в 6 млн реальных долларов 
США, в одной из онлайн-игр. Поэтому 
продажей предмета за несколько тысяч 
долларов в игровой индустрии никого не 
удивишь. А там, где появляются большие 
деньги, там и появляются желающие ими 
незаконно завладеть. Поэтому, несмотря 
на все усилия разработчиков игр защитить 
своих клиентов от краж, количество их 
вместе с ростом денежного потока не-
удержимо растет. Объектом кражи явля-
ются как виртуальные персонажи, так и 
отдельные предметы или объекты. Одним 
из самых дорогих похищенных виртуаль-
ных объектов, о каком в настоящее время 
имеется информация, – это персонаж, на 
улучшение которого игрок из Китая по-
тратил около 1,4 млн долл.  

В настоящее время в среде правове-

дов ведется дискуссия на тему квалифи-
кации ответственности за подобные пре-
ступления [4; 5; 7; 9]. Среди самых рас-
пространенных предложений – введение 
уголовной ответственности за кражу вир-
туальных активов, к которым в проекте 
закона «О цифровых и финансовых акти-
вах», внесенного в Государственную Ду-
му, предлагается отнести не только все-
возможные криптовалюты, но и вирту-
альных персонажей компьютерных игр 
[1]. Авторы статьи, оставляя за скобками 
правовую сторону вопроса виртуальной 
собственности, в настоящее время, тем не 
менее, исходя из существующей тенден-
ции считают, что в обозримом будущем 
данная проблема будет решена в том чис-
ле и на законодательном уровне, что при-
ведет к изменениям в уголовном законо-
дательстве, а, следовательно, с учетом то-
го, что согласно ст. 2 ФЗ «Об ОРД» одной 
из задач ОРД является выявление, преду-
преждение, пресечение и раскрытие пре-
ступлений, а также выявление и установ-
ление лиц, их подготавливающих, совер-
шающих или совершивших; необходимо 
говорить о перспективе возникновения 
еще одного объекта, находящегося в зоне 
интересов криминалистики и оперативно-
розыскной деятельности как науки.  

Более того, уже сейчас возникают 
прецеденты возбуждения уголовного дела 
по факту кражи виртуального персонажа, 
расследования его и осуждения злоумыш-
ленника. Так, в июне 2014 г. в Москов-
ской области был вынесен приговор в от-
ношении гражданина Ш., который, полу-
чив доступ к чужим паролям в онлайн-
игре, с их помощью присваивал чужие 
виртуальные предметы, реализовывал их в 
игровой магазин и затем обналичивал 
виртуальную валюту. Мировой судья су-
дебного участка № 213 Раменского судеб-
ного участка признал 29-летнего местного 
жителя Дмитрия Ш. виновным в преступ-
лениях, предусмотренных ч. 2 ст. 272 УК 
РФ (неправомерный доступ к компьютер-
ной информации из корыстных побужде-
ний). Было установлено, что Ш., исполь-
зуя хакерское программное обеспечение, 
получил пароль для входа в одну из плат-
ных интернет-игр, а также доступ к сер-
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верной части онлайн-игры, в дальнейшем 
изменив пароли к учетным записям и за-
блокировав доступ пользователей. При-
надлежащие пользователям виртуальные 
предметы он реализовывал в игровой ма-
газин. Виртуальную (игровую) валюту Ш. 
конвертировал с использованием систем 
интернет-платежей в подлинные деньги. В 
ходе судебного разбирательства гражда-
нин Ш. полностью признал свою вину, 
раскаялся в содеянном и ходатайствовал о 
рассмотрении уголовного дела в особом 
порядке, после чего суд назначил наказа-
ние гражданину Ш. в виде 1,2 года огра-
ничения свободы [8]. И это не единствен-
ный пример.  

В настоящее время инструментом, ко-
торым могут воспользоваться сотрудники 
оперативных подразделений МВД в рабо-
те над раскрытием таких преступлений, 
является проведение оперативно-розыск-
ных мероприятий. На наш взгляд, наибо-
лее целесообразным будет в данном слу-
чае проведение таких ОРМ, как «Получе-
ние компьютерной информации», 
«СИТКС», «ПТП», «Наведение справок». 
Необходимо отметить также и то, что без 
содействия со стороны создателей он-
лайн-игр (многие из которых находятся за 
пределами Российской Федерации) гово-
рить об эффективном противодействии 
преступлениям данного вида не прихо-
дится.  

Отдельно обратим внимание на тот 
факт, что данные преступления могут 
быть отнесены к категории преступлений 
с применением так называемых «высоких 
технологий», и их раскрытие, скорее все-
го, должно быть возложено не на терри-
ториальные подразделения уголовного 
розыска, а переданы для оперативного со-
провождения соответствующим опера-
тивным подразделениям.  

В настоящее время согласно указанию 
министра МВД, в структуре министерства 
формируются подразделения, специали-
зирующиеся на противодействии престу-
плениям в сфере IT-технологий.  

Заявленная цель создания таких под-
разделений – повышение результативно-
сти предупреждения и пресечения пре-
ступлений в IT-сфере, а также совершен-

ствование навыков и обучение наиболее 
подготовленных сотрудников работе по 
выявлению, раскрытию и расследованию 
преступлений, совершенных с использо-
ванием информационно-телекоммуника-
ционных технологий [2]. 

Для обеспечения информационно-
аналитического сопровождения работы 
данных подразделений в системе МВД 
создана и работает подсистема ИБД-Ф 
«Дистанционное мошенничество». Данная 
база предназначена для сбора, системати-
зации, обработки и анализа сведений, со-
бираемых в рамках расследования уго-
ловных дел по преступлениям, совершен-
ным дистанционным способом с исполь-
зованием информационно-телекоммуни-
кационных технологий. В настоящее вре-
мя в ИБД-Ф помещаются следующие дан-
ные: 

- данные о номере, зарегистрирован-
ном в книге учета заявлений и сообщений 
о преступлениях, об административных 
правонарушениях, о происшествиях 
(КУСП), номере уголовного дела, фабуле 
преступления, способе совершения, сумме 
причиненного ущерба, решении по мате-
риалу проверки сообщения о преступле-
нии или уголовному делу, а также сведе-
ния о территориальном органе МВД Рос-
сии регионального и районного уровней, в 
котором зарегистрировано сообщение о 
происшествии (преступлении) либо рас-
следуется уголовное дело; 

- идентификационные данные средств 
связи, используемые при совершении пре-
ступления: международный идентифика-
тор мобильного абонента (IMSI) и между-
народный идентификатор мобильного 
оборудования (IMEI); 

- номера банковских карт и банков-
ских счетов, используемые при соверше-
нии преступления; 

- установочные данные лиц, зафикси-
рованные в материалах проверки сообще-
ния о происшествиях (преступлениях) или 
уголовного дела, используемые ими до-
кументы, удостоверяющие личность; 

- наименование и идентификацион-
ный номер налогоплательщика (ИНН) ор-
ганизации, зафиксированные в материа-
лах проверки сообщения о происшествиях 
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(преступлениях) или уголовного дела; 
- данные интернет-ресурсов (адреса 

сайтов, IP-адреса, адреса электронной 
почты), используемые при совершении 
преступлений; 

- номера «электронных кошельков», 
используемые при совершении преступ-
лений [3, с. 89].  

Учитывая наличие уже работающей 
информационной базы, полагаем в каче-
стве расширения ее возможностей внести 
в раздел модуля ввода информации об ин-
тернет-ресурсе сведения о характеристике 
похищенного имущества в том случае, 
если были похищены не денежные сред-
ства. 

Подводя итог, отметим, что рассмот-
ренный в статье вид неправомерного за-
владения чужим (пусть и виртуальным) 
имуществом будет представлять в бли-
жайшем будущем проблемы как для об-
щества в целом, так и для правоохрани-
тельных органов в частности, и уже сей-
час требуется обратить внимание на необ-
ходимость специальной подготовки опе-
ративных и следственных кадров, осуще-
ствляющих раскрытие и расследование 
данных преступлений.  
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